ECDL® Core IT-Security % @

2 MALWARE

2.1 Definition und Funktionsweise

Als Malware bezeichnet man Computerprogramme, die unerwiinschte, meist
auch schidliche Aktionen ausfihren.

2.1.1 Den Begriff Malware verstehen

Oft wird ,,Computervirus® irrtiimlich (leider auch von Fachleuten) als Syno-
nym von Malware verwendet, was darauf zurtickzufithren ist, dass Viren die
ersten Schadprogramme waren, die die Computetleistung beeintrichtigten. In
der Zwischenzeit sind Schadlinge mit ganz unterschiedlichen Arbeitsweisen
entwickelt worden, sodass eine genaue Differenzierung dieser Programme
notwendig wurde. Als Sammelbegriff hat sich das Kunstwort Malware, zu-
sammengesetzt aus malicious (bosartig) und Software etabliert.

Bezeichnung | Wirkung

Virus Ein einfacher Virus wird durch Aufruf des Programmes, in dem er
sich eingenistet hat, aktiv. Er verbreitet sich durch Aktivierung der
infizierten Datei auch auf andere Dateien und innerhalb des Netz-
werkes. Je nachdem, wo der Virus wirkt, unterscheidet man Compu-
ter-, Datei-, System-, Makro- und Bootviren.

Wurm Die Wirkung entspricht dem eines einfachen Virus. Er verbreitet sich
allerdings automatisch, beispielsweise tiber das Adressmaterial fir
E-Mails. Dazu nutzt er die Sicherheitsliicken des Betriebssystems.

Trojaner Programme, die als nitzliche Anwendung in das Computersystem
eingeschleust werden, im Hintergrund aber ohne Wissen des An-
wenders eine andere Funktion erflillen, meist zum Schaden des An-
wenders. Mit solchen Programmen kann der Hacker Passworter o-
der Tastatureingaben herausfinden, um damit einen Zugang in den
Computer, aber auch auf Bankkonten des Anwenders erlangen. Je
nach Infektionsfunktion werden differenzierte Begriffe verwendet:
Backdoor-Trojaner, PWS-Trojaner, Trojan-Downloader ...

Hoax Wortlich Scherz oder Falschmeldung; meistens erfolgt eine derartige
Scherz- oder Falschmeldung mittels E-Mail. Sie gibt bekannt, dass ein
Virus unterwegs sei, und fordert den Anwender auf, eine bestimmte
Aktion auszufihren. Ein Hoax soll meist nur erschrecken.
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Bezeichnung | Wirkung

DoS-Attacken | Denial of Service (DoS)-Attacken, die im Internet zur Beeintrachti-
gung von Webservices fihren; zB kann es durch die Versendung ei-
ner Vielzahl von E-Mails oder durch Bombardierung von Anfragen
zur Uberlastung von Servern kommen. Dadurch kénnen andere Akti-
onen nicht mehr hinreichend ausgefiihrt werden. Die Server sind
durch Uberlastung nicht mehr erreichbar.

Spyware Durch Spy (spionieren) wird das Online-Verhalten von Webnutzern
beim Surfen ausspioniert und dieses Wissen an andere weiter gege-
ben. Aus den Ergebnissen, die in der Regel in Tabellen gespeichert
und liber E-Mails an den Urheber gesendet werden, kénnen Riick-
schlisse auf das Konsumverhalten gezogen und die Werbewirksam-
keit durch gezielten Einsatz von abgestimmten Methoden gesteigert
werden.

2.1.2 Verschiedene Moglichkeiten zum Verbergen von Malware kennen,
wie: Rootkit, Backdoor-Trojaner

Rootkit

Ein Rootkit ist eine Software, die im Hintergrund versucht, einen Fremdzu-
griff zu ermoglichen und vertrauenswiirdige Daten weiterzusenden. Der Na-
me kommt von Root (engl. fiir Wurzel; Administratorebene) in dem es instal-
liert wird, um damit zukinftige Logins eines Eindringlings zu verbergen und
Prozesse und Dateien zu verstecken. Diese Programme verstecken Malware
so gut im System, dass selbst viele Virenscanner sie nicht mehr finden.

Backdoor-Trojaner

Es sind die gefahrlichsten und hiaufigsten Trojaner. Mit einem Backdoor-
Trojaner kann der Urheber oder ,,Master* des Trojaners mit Hilfe von
Fernadministration den Opferrechner angreifen. Im Gegensatz zu den legiti-
men Fernadministrationsprogrammen koénnen Sie den Backdoor-Trojaner
nicht erkennen. Dadurch werden ohne Ihr Wissen Programme installiert, ge-
startet und genutzt. Wenn Backdoor-Trojaner einmal installiert sind, kénnen
sie Dateien verschicken, empfangen, ausfithren oder 16schen, sie kénnen ver-
trauliche Daten aus dem Computer entnehmen oder Computeraktivititen pro-
tokollieren.
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2.2 Typen

2.2.1 Typen von sich selbst verbreitender Malware kennen und ihre
Funktionsweise verstehen, wie: Virus, Wurm

Ein Virus ist ein Programm, das andere Programme ,,infizieren* kann. Dabei
kann dieses Programm so veridndert werden, dass dieses eine moglicherweise
mutierte Kopie von dem Programm enthilt. Infiziert bedeutet, dass sich der
Virus in die Befehlskette des urspriinglichen Programms (Wirtsprogramm)
einschleust, so dass der Versuch, ein legitimes Programm auszufiihren, auch
gleich zur Ausfithrung des Virus fihrt.

Ein Wurm ist ein Programm, das sich selbst kopiert und verbreitet, ohne sich
an ein Wirtsprogramm anzuhingen. Ein Wurm wandert tiber Netzwerkver-
bindungen von einer Maschine zur niachsten. Die ,,Absicht* der Wiirmer ist
es, so viele Computer wie moglich innerhalb eines Netzwerks zu befallen.
Wirmer vermehren sich durch kopieren und brauchen keine weiteren Befeh-
le, um sich innerhalb eines Firmennetzwerks oder tiber das Internet zu ver-
breiten.

2.2.2 Malware kennen fiir Datendiebstahl, Betrug oder Erpressung und
die Funktionsweise dieser Malware verstehen, wie: Adware,
Spyware, Botnet, Keylogger und Dialer

Adware

Adware ist eine werbeunterstiitzende Software, mit der Werbebanner automa-
tisch eingeblendet, abgespielt oder auch Downloads gestartet werden. Ad-
ware-Programme werden oft in Freeware- oder Shareware-Programme einge-
baut, wo sie sich dann indirekt tiber die Nutzung des Werbebanners gegenfi-
nanzieren.

Durch das Einblenden von Werbung wird das Lesen der Webseiten beein-
trachtigt. Zudem hat Adware haufig einen Code, mit dem personliche Infor-
mationen der Nutzer ohne deren Kenntnis ausspioniert werden.

Spyware

Diese Art von heimtiickischer Software wird vor allem beim Downloaden ei-
nes vermeintlich kostenlosen Angebots auf Ihrem Computer installiert. Dort
konnen die Surfgewohnheiten festgehalten werden oder die Eingabe von
Passwortern und Kontonummern ausspioniert werden. Auch Angaben tiber
die benutzte Software, von heruntergeladenen Dateien oder die Konfiguration
der Hardware sind fiir den Eindringlich wertvolle Informationen.
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Botnet

Ein Botnet oder Botnetz ist eine Gruppe von Bots'. Die Bots laufen auf ver-
netzten Rechnern und nutzen die Ressourcen des lokalen Rechners ebenso
wie die Verbindung zu den im Netz verfiigbaren Computern.

Man unterscheidet ,,gutartige Bots und ,,bosartige Bots. Letztere werden
beispielsweise zum Sammeln von E-Mail-Adressen fir Werbezwecke, fiir das
massenhafte unautorisierte Kopieren von Webinhalten bis hin zum systemati-
schen Ausspionieren von Softwareliicken von Servern mit dem Ziel des Ein-
bruchs in diese Server eingesetzt.

Keylogger

Als Keylogger bezeichnet man Hard- oder Software zur Aufzeichnung von
Tastatureingaben. Das Ziel dieser Methode ist, alle Aktivititen am Computer
zu kontrollieren. So kann auch ein unerlaubter Zugriff auf Daten nachvollzo-
gen werden, welche E-Mails geschrieben wurden oder auf welche Internetsei-
ten von diesem Computer zugegritfen wurde.

Der Nachteil aber ist, dass diese Aufzeichnungen auch unbemerkt an einen
Angreifer Ubermittelt werden konnen und so eine immense Gefahr darstellen.
Der Angreifer kann dann aus diesen Informationen fiir thn wichtige Daten,
wie zB Anmeldeinformationen oder Kreditkartennummern filtern.

Einen Schutz vor dem Zugriff eines Hardware-Keyloggers bietet die Verwen-
dung einer virtuellen Tastatur (Bildschirmtastatur). Gegen Software-Keylogger
hilft nur die Verwendung von Anti-Spyware-Programmen und Virenscanner.

Dialer

Mit so genannten Dialer-Programmen (Einwahlprogramme) kann eine Ver-
bindung tber das Telefonnetz hergestellt werden. Wird diese Methode jedoch
dazu verwendet, auf eine kostenintensive Mehrwertnummer umgeleitet zu
werden, so entstehen fir den Geschidigten enorme Telefonrechnungen. Ein
solches Programm muss in der Regel heruntergeladen, d.h. angeklickt und am
Computer gespeichert, und anschlieSend ausgefithrt werden. Dialer gibt es
oft auf Webseiten mit erotischem Inhalt oder auch auf Seiten, die andere Set-
vices (denkbar sind zB Seiten fir Klingelténe oder Logos, Hausaufgaben, Re-
ferate) anbieten.

Um sich zu schiitzen, kann man bei seiner Telefongesellschaft eine Sperrung
aller 0939- Nummern (in Deutschland 0190 bzw. 0900-9) fir den eigenen An-

schluss beantragen.

! Unter einem Bot versteht man ein Programm, das selbststindig Aufgaben abarbeitet, ohne dabei auf eine
Interaktion mit einem menschlichen Benutzer angewiesen zu sein.
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Benutzer, die sich ausschlieBlich tiber DSL? mit dem Internet verbinden, sind
nicht von Dialern betroffen. Dafiir besteht die Gefahr, tiber das Mobilfunk-
netz auf eine Mehrwertnummer verbunden zu werden.

F )

Registierung @

Beachten Sie daher nebenstehende
Aufforderung, die Thnen bei Be-
such einer Website zur Eingabe
einer Handynummer erscheint und
meiden Sie die Aktivierung.

Bitte geben Sie Ihre Handynummer ein.
Sie erhalten sofort den Zugangscode per SMS,

2.3 Schutz

Schutz vor dem Eindringen von Malware und vor deren Aktivierung am
Computer bieten Antivirusprogramme. Diese durchforsten (scannen) Pro-
grammcodes, erkennen dabei Viren und beseitigen diese.

2.3.1 Die Funktionsweise und die Grenzen von Antiviren-Software ver-
stehen

Ein Virenscanner oder Antivirusprogramm ist eine spezielle Software, die be-
kannte Computerviren, Computerwirmer und Trojanische Pferde aufsptiren,
blockieren und auch 16schen kann.

Um die schidliche Software zu erkennen, besitzt jeder Virenscanner eine Da-
tenbank mit ihm bekannter Viren und anderer schidlicher Software. Gefun-
dene Programmcodes, werden mit den Eintrigen der Datenbank verglichen.
Wenn eine Datei oder ein Teil einer Datei mit einem Beispiel aus dieser Da-
tenbank Gbereinstimmit, leitet der Virenscanner Neutralisierungsmal3nahmen
ein, um die infizierte Datei zu beseitigen oder zu sdubern.

Wie arbeiten Virenscanner?

Die meisten Programme bieten 2 Methoden der Virensuche.

® On Access Fin Hintergrundiiberwachungsprogramm (Guard) iiber-
pruift laufend alle Dateien, die vom System gelesen, geschrieben oder
bearbeitet werden.

¢ On Demand Durch den User wird der Scan manuell gestartet. Da-
nach werden Dateien, Ordnern oder Datentrigern gezielt durchsucht.

2 Digital Subscriber Line. Ubertragungsstandards bei der Daten mit hohen Ubertragungsraten iiber einfa-
che Kupferleitungen gesendet und empfangen werden kénnen; im privaten Bereich meist ADSL.
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2.3.2 Laufwerke, Ordner und Dateien mit Antiviren-Software scannen;
Scans mit Antiviren-Software planen

Auf jedem Computer sollte ein Antivirus-Programm installiert sein. Fiir den
privaten Gebrauch werden auch verschiedene kostenlose Programme angebo-
ten. Bei manchen Programmen kann eine zeitlich begrenzte Testinstallation
vorgenommen werden.

Planen Sie in welchen Zeitabstinden ein kompletter Virusscan stattfinden soll.
Das konnte auch bei jedem Neustart des Computers erfolgen. Nattrlich dau-
ert das eine Weile und daher kann es sinnvoll sein, einzelne Laufwerke oder
externe Datentriger nur von Zeit zu Zeit komplett zu scannen. Ordner, in
denen Programme abgelegt sind, sollten Ofters tiberpriift werden. In jedem
Fall sollten bei einem Download von Dateien oder beim Abrufen Threr E-
Mails diese Dateien immer einem Virusscan unterzogen werden.

In einem Netzwerk sind die Server meist so konfiguriert, dass On-Demand-
Virenscans aul3erhalb der Geschiftszeiten durchgefithrt werden. Damit kon-
nen zeitraubende Unterbrechungen ausgeschlossen werden.

2.3.3 Den Begriff Quarantane verstehen und die Auswirkung der Qua-
rantane auf infizierte oder verdachtige Dateien kennen

Wenn ein Virenscanner schadliche Dateien findet, gibt er in den meisten Fl-
len eine Warnung an den User weiter, mit der Frage, was jetzt geschehen soll.
Die Méglichkeiten reichen von Auslagern der befallenen Datei in einen Qua-
rantine-Bereich * tiber einen Reparaturversuch bis zum endgiiltigen Léschen
der infizierten Datel.

Wann Quarantane — Wann Léschen

Wo liegt nun der Unterschied zwischen Quarantine und Léschen? Die Op-
tion mit Quarantine ist bei falschen Virus-Meldungen sinnvoll.

In Quarantine gehoren Dateien, bei denen nicht genau bekannt ist, ob diese
wirklich ,,infiziert” sind und ob man diese Datet fiir den Betrieb des Compu-
ters nicht doch braucht. Es wire es zB fatal, wenn das Antivirus-Programm
ein kritisches Programm wie Explorer.exe falsch markiert und darauthin die
Datei sofort geloscht werden wiirde. In diesem Fall ist das Verschieben der
markierten Datei in die Quarantine die bessere Entscheidung. Dort ist die ge-
fundene Datei vom Rest des Computers abgeschottet und kann keinen Scha-

3 Quarantine ist ein Ordner, der im Antivirus-Programmordner angelegt wird. In diesem werden infizierte
Dateien verschoben und kénnen solange das Antivirusprogramm aktiv ist, keinen Schaden anrichten.
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den anrichten. Ist jedoch die Funktionalitit des Computers nicht mehr gege-
ben, so kann die Datei wieder aus der Quarantine zurtickgeholt werden. Tre-
ten jedoch keinerlei Probleme auf, kann die Datei aus der Quarantine unwi-
derruflich gel6scht werden.

2.3.4 Verstehen, weshalb es wichtig ist, Software-Updates zu installie-
ren und Virensignaturen zu aktualisieren

Stindig tauchen neue Viren und Wiirmer auf. Daher wird die Datenbank mit
den Virussignaturen® auch stindig aktualisiert. Fast alle Anbieter von Antivi-
rusprogrammen bieten automatische Aktualisierungen (Updates) an. Nutzen
Sie dieses Angebot. Es liegt in Threm Interesse, dass Sie immer gegen die ak-
tuell bekannten Viren gewappnet sind.

4 Virussignatur: Erkennungsmuster eines Virus, das zur Identifikation verwendet wird.
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