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3 Analyse der Informationen und Auswertung von

Schwachstellen
Webquellen:

http://www.packetstormsecurity.org
http://www.2600.com
http://www.theregister.co.uk/content/55/16725.html

Nessus, ISS Scanner

Empfehlenswerte Seite mit Tools: http://www.networkintrusion.co.uk/scanners.htm

wwwscan: a Perl script that scans Web servers for more than 800 known vulnerabilities
Many whitehat/blackhat Web sites provide information on vulnerabilities and associated exploits

http://www.packetstormsecurity.org

3.1 Herausfinden der verwendeten Betriebssysteme und -versionen

Ziel ist es, das auf einer aktiven IP-Adresse verwendete Betriebssystem (und dessen Version)
herauszufinden.

OS detection helps attackers in tailoring exploits that target OS-specific vulnerabilities. Furthermore,
attackers are also interested in server software (FTP, DNS, WWW...) that are running on live IPs.

»Banner Grabbing“:
Ein Anfreifer kdnnte auch telnet verwenden, um eine Verbindung zu aktiven Ports herzustellen:
telnet 192.168.10.16 25

In diesem Beispiel wird versucht, eine Verbindung zu einem SMTP-Service herzustellen. Auf Grund des
Banners, mit dem sich der Zieldienst meldet, lassen sich Ruckschlisse auf das verwendete
Betriebssystem und den verwendeten Anwendungsserver machen.

Beispiel:

220 SRVO0l.firma.at Microsoft ESMTP MAIL Service ready at Mon, 3 Nov
2008 15:44:50 +0100

Das obige Beispiel ist der Standardbanner eines Microsoft-ESMTP-Servers (etwa Exchange 2003 oder
Exchange 2007).

3.1.1 NMap

Nmap unterstitzt auch die Versionserkennung des Zielbetriebssystems:
Beispiel:
nmap -sS -0 victimIPaddress
NMAP verwendet dazu Unterschiede bei der Implementierung von TCP/IP, etwa:
o Windows 2000 sendet IP-Pakete mit der TTL=128, Linux verwendet hingegen TTL=64

e Die meisten TCP/IP-Implemetierungen antworten nicht auf ein FIN-Paket, das an einen ofenen
TCP-Port gesendet wird; Windows NT antwortet hingegen.

In dem Moment, wo aktive IP-Adressen, offene TCP-/UDP-Ports und Betriebssystemversionen bekannt
sind, wird ein Angreifer versuchen, die Schwachstellen dieser Systeme herauszufinden.
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Scan Werkzeuge Profil  Hilfe |

Ziel: Iwww.noe.v\'iﬁ.at "l Profil: IIntenses:Bn "'| Stﬁnl Abbredhien

Befehl: Inmap T4 -A - PE PS22,25,80 PAZ1,23,80,3389 www.noe,wifi.at

Dienste | Mmap-Ausgabe |Ports J/ Rechner |Neizstrukt|.|r | Rechner-Details |Smns I

nmap -T4 -A -v PE -P522,25,80 -PAZ1,23,80,3389 www.noe.wifi.at 7 | Details
Betricbssystem 4 IF‘.echner I 2 i B |

- Initiating NSE at 14:-30 ;I
WWW.N  ~rleted NSE st 14:30, 0.10s elapsed
NSE: Script Scanning completed.
Nmzp scan report for www.noe.wifi_.at (15%5.202.151.33)
Host i3 up (0.000%4s3 latency).
rDNS record for 195.202.151.93: hl35Z0Z15105%9.sld.cm.kabsi.at
Not shown: 9595 filtered ports
PORT STATE SERVICE VERSION
S0/tcp open http Microaoft IIS webaerver 6.0
|_ http—favicon: Unknown favicon MDS5: E3S9RAESS052223CA5ECSS3CEBRI6BEETO4
|_ html-title: WIFI Nieder'\xC3\xB&sterreich
Warning: 055can results may be unrelizble because we could not find at
least 1 open and 1 closed port
Device type: genserzl purpose
Bunning: Microsoft Windows Z003
05 details: Microscft Windows Server 2003 5Pl or SE2
Network Distance: Z hops
TCP Sequence Prediction: Difficulty=Zel (GFood luck!)
IP ID Sequence Generation: Busy serwver or unknown class
Service Info: 05: Windows

TRACEROUTE (using port 20/ /tcp)

HOFP RIT ADORESS

il 1.00 ms 172.16.200.1

z 1.00 ms h15520215105% . 3ld.cm.kabsi.at (185.202.151.39)

Bead data files from: C:“Program Files (xB8&)‘\Nmzap
05 and Service detection performed. Plesse report any incorrect results at
http://nmap.crg/submit/ .
‘I I _:J Nmap done: 1 IPF address (1 host up) sScanned in 31.78 seconds
Baw packets sent: 3070 (137.816EB) | Bewd: 41 (1580B)

Ll

Filter Hosts |

3.1.2 Nessus (UNIX)

Nessus ist ein bekannter Netzwerk- oder Vulnerability Scanner fur Linux-, Unix- Windows- und OS X-
systeme. Nessus basiert auf dem Client-Server-Prinzip. Das heif’t, dass auf einem Rechner der
Nessusserver (nessusd) gestartet wird und man sich anschlieRend mit einem oder mehreren Clients
entweder vom lokalen oder einem entfernten Computer aus verbinden kann. Abgesichert wird dies durch
SSL-Zertifikate und Passworter.

Mit dem Start des Servers werden automatisch die Plug-ins geladen. Mit diesen Plug-ins lassen sich
diverse Sicherheitsliicken des Betriebssystems bzw. der Dienste, die auf dem zu scannenden Host laufen,
finden. Die Plug-ins werden in der Nessus-eigenen Skriptsprache ,Nessus Attack Scripting Language*
(NASL) erstellt.

Mit Hilfe des ,Clients” verbindet man sich darauf mit dem Server und stellt eine ,Session® ein, in welcher
man die Plug-ins, den Zielhost und andere Einstellungen eintragen oder verandern kann. Wurde der Scan
auf einen Host ausgefiihrt, gibt der Nessus-Client eine Ubersicht (iber die offenen Ports (das Scannen der
Ports macht Nessus mit nmap) und eventuell gefundene Sicherheitsliicken aus.

3.2 Denial-of-Service-Attacken

Als Denial of Service (DoS, zu Deutsch etwa: Dienstverweigerung) bezeichnet man einen Angriff auf
einen Host (Server) oder sonstigen Rechner in einem Datennetz mit dem Ziel, einen oder mehrere seiner
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Dienste arbeitsunfahig zu machen. In der Regel geschieht dies durch Uberlastung. Erfolgt der Angriff
koordiniert von einer grofieren Anzahl anderer Systeme aus, so spricht man von Verteilter Dienstblockade
bzw. DDoS (Distributed Denial of Service). Normalerweise werden solche Angriffe nicht per Hand,
sondern mit Backdoor-Programmen oder Ahnlichem durchgefiihrt, die sich von alleine auf anderen
Rechnern im Netzwerk verbreiten und dem Angreifer durch solche Botnetze weitere Wirte zum Ausfuhren
seiner Angriffe bringen.

DoS-Angriffe wie SYN-Flooding oder die Smurf-Attacke belasten die Dienste eines Servers,
beispielsweise HTTP, mit einer groReren Anzahl Anfragen, als dieser in der Lage ist zu bearbeiten,
woraufhin er eingestellt wird oder regulare Anfragen so langsam beantwortet, dass diese abgebrochen
werden. Wesentlich effizienter ist es jedoch, wie bei WinNuke, der Land-Attacke, der Teardrop-Attacke
oder dem Ping of Death Programmfehler auszunutzen, um eine Fehlerfunktion (wie einen Absturz) der
Serversoftware auszuldsen, worauf diese ebenso auf Anfragen nicht mehr reagiert.
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4 Man-in-The-Middle-Angriffe (MITM-Angriffe)

Ein Man-In-The-Middle-Angriff (MITM-Angriff), auch Janusangriff (nhach dem doppelkdpfigen lanus der
romischen Mythologie) genannt, ist eine Angriffsform, die in Rechnernetzen ihre Anwendung findet. Der
Angreifer steht dabei entweder physikalisch oder — heute meist — logisch zwischen den beiden
Kommunikationspartnern und hat dabei mit seinem System komplette Kontrolle (iber den Datenverkehr
zwischen zwei oder mehreren Netzwerkteilnehmern und kann die Informationen nach Belieben einsehen
und sogar manipulieren. Die Januskoépfigkeit des Angreifers besteht darin, dass er den
Kommunikationspartnern das jeweilige Gegentiber vortduschen kann, ohne dass sie es merken.

Bekannte Moglichkeiten flir MITM-Angriffe:
e ARP-Spoofing: Siehe Kapitel 4.1!

e DNS-Cache Poisoning: Der Angreifer gibt eine falsche Zieladresse fir die Internet-Kommunikation
vor und leitet dadurch den Verkehr durch seinen eigenen Rechner (Poison Routing).

4.1 ARP-Spoofing, ARP Poison Routing (APR)

ARP-Spoofing (vom engl. to spoof — dt. tauschen, reinlegen) oder auch ARP Poison Routing (zu dt. etwa
Anfrageverfalschung) bezeichnet das Senden von gefélschten ARP-Paketen. Beim ARP-Spoofing wird
das gezielte Senden von gefalschten ARP-Paketen dazu benutzt, um die ARP-Tabellen in einem
Netzwerk so zu verandern, dass anschlieRend der Datenverkehr zwischen zwei Rechnern in einem
Computernetz abgehdért oder manipuliert werden kann.

4.1.1 ARP Spoofing mit Cain & Abel

Cain & Abel (Download unter http://oxid.it) ist laut dem Entwicklerteam unter Massimiliano Montoro ein
Passwort-Recovery-Tool flr Microsoft Windows, ist aber eher ein Multifunktionswerkzeug.

Es erlaubt das einfache Auslesen aller Passworter, die im Browser gespeichert wurden, aulerdem das
Cracking verschlisselter Passworter (Hashes) mit Hilfe von Wérterblichern, Brute-Force- und Rainbow-
Tables sowie das Aufzeichnen von Passworten und VolP-Unterhaltungen im Netz via ARP-Spoofing.
Dadurch ist es ebenfalls in der Lage, Man-in-the-middle-Angriffe gegen eine Reihe von SSL-basierten
Diensten und RDP durchzufihren. Aul3erdem kénnen diverse Informationen von Windows-Systemen
ausgelesen werden. Ebenfalls méglich ist das Analysieren von Routing-Prozessen.

Da Cain & Abel Sicherheitsvorkehrungen umgeht, muss es nach Inkrafttreten des sogenannten
Hackerparagrafen (§202c StGB) in Deutschland als Computerprogramm zum Ausspahen von Daten
aufgefasst werden. Somit kann die illegale Benutzung der Software unter Strafe gestellt werden.
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Configuration Dialog

Fiters andpots | HTTPFields |

Shiffer

Traceroute
APF [ Arp Poizon Routing |

— Spoafing Ophions

& {lse Feal |P and MALC addreszes
" Use Spoofed IP and MAL addresses

|p;| 255 . 255 . Z5R . 28R

MAL: I 001122334455

— Pre-Poizoning
v Pre-Poizon ARP caches [ Create ARP entries |

— Poizoning
Poizon remote ARF caches every: 30 _:I

i~ Use &RF Feply Packets
%' Use ARP Request Packets [More Metwaork Traffic]

zeconds

B
I

[ Eernehmen

(] I Ahbrechen

Hilfe

16
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_ =101%]
File Mew Configure Tools Help

[aee|+y e z2¢ezs nevmrEFreGa8a2 @20
|ﬁ’ Protected Storage IQ Metwork Iﬁ'ﬂ Sniffer Ig LS& Secrets I@f Cracker Iﬁ Traceroute Im CCou I“ﬂ"] Wireless |

IF address | mac address | ouI fingerprint | Host name |Ba1 | s |es [a [mo [m1 [ma |

E Hosts I@ APR. It}b Rouking I% Passwords Iﬁ‘ WoIP |

Lost packets: 0%
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MAC Address Scanner x|

— Target

& All hosts in my subnet
i Range
— From

|1n.1.1m.1

—Ta
| 10 . 1 101 . 254

— Promizcuous-tMode Scanner

I¥ | SRF Test [Broadzast 31-Git)
¥ | £RE Test [Braadzast 16-Eit)
¥ | &RF Test [Broadeast 8-bit]
¥ | ARF Test [Group bit]

¥ | &RP Test (Multizast growm 0]
¥ | &RF Test (Multizast grous 1]
¥ | 5RF Test [Multicast group 3]

k. I Cancel |

_ =lalx]
Eile Miew Configure Tools Help

[dwe|+@ 2 2 ¢+z3/numrEFe02222 @20
|ﬁ Protected Storage I@ Metwork. Iﬁ'ﬂ Sniffer L LS& Secrets I@f’ Cracker Iﬁ Traceroute Im CCou I[‘ﬂ'ﬂ Wireless |

IP address | MaC address | oUI fingerprint | Hast name g3t |Bte 68 [ar [mo [m1 [ma |
10.1.101.1 00000CO07ACOE HSRP Yirkual Address b L L L b L L
i0.1.101.2 000D29A3ETEF Cisco i b i i i b i
10.1.101.3 Q00ED?FCEESO Cisco Systems b L L L b L L
10.1.101.13 O001EBEFSCER Hewlett-Packard Comparey b
10.1.101.71 000ZE34C0EAS Intel Corporation L
10.1.101.74 000ZB34CS5A7 Intel Corporation b
10,1.101.75 000ZB34C5278 Intel Corporation L
10.1.101.76 000ZB34C4994 Intel Corporation b
10,1.101.77 Q00ZE34C366A Intel Corporation L
10.1.101.78 000ZB34C5727 Intel Corporation b
10,1.101,79 000ZE34C41EF Intel Corporation L
10.1.101.81 000ZB34C3437 Intel Corporation b
10,1.101.83 Q002E34C3C05 Intel Corporation b

E Hosts [ arr [ e Rowing [Fh Passwords  |&F vorr |

Losk packets: 0% S
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_ =18lx]
File Miew Configure Tools Help

Swe||+yw ez umrErFra@a®8a2 02|10
Eﬁ’ Protected Storage IQ Metwork, Iﬁ'ﬂ Sniffer I§ LS4 Secrets I@f7 Cracker Iﬁ Traceroute Im ol I[taol Wireless |

@' APR Status I IP address | MAC address I Packets - I %- Packets | MAC address I IP addres:
e APR-DMS
B APR-55H-1 (0)
by APR-HTTPS (1)
-8 APR-RDP (0)

1] | i
Status | IP address | MaC address | Packets - | <- Packets | MaC address | IP addres:
4| | i

igw  Configuration / Routed Packets I

g Hosts I@ APR. Id{-ﬁ Routing I% Passwords Iﬁ WaoIP |

Lost packeks: 0% 4

MNew ARP Poison Routing x|

WRRMIMNG 1

APR enables you to hijack [P traffic between the zelected host on the left lizt and all
zelected hoztz on the right list in both directionz. IF a selected host haz mouting capabilities
WA Eraffic will be intercepted alzo, Please note that since your maching hag naot the
zame performance of a router pou could cauze DoS if you set APR bebween pour Default
[Fateway and all other hosts on pour LAR,

IP address | Mac | 2| | IP address | Mac | o
10.1.107.1 00000CO74C08 10.1.101.83 0002B34C3C05
101.101.2 000D 294.3E 7EF 10.1.107 1 O002E 3403437
10.1.101.3 O00ED7FFCERE0 10.1.101.79 00028 34C41EF
101.101.13 0001 EGEFSCAE 10.1.101.78 0002E 3405727
10.1.101.71 0002E 34C0EAS 10.1.101.77 0002E 34C36E4
0002B 3405547 10.1.101.76 0002B 3404954
10.1.101.75 oo02ea4cs278 | 10110175 00028 3405278
10.1.101.76 0002B 3404994 10.1.101.71 O002B 34COEAE  —
101.101.77 00026 3403664, 10.1.101.13 00071 EGEFSCEE

1001.101.78 00028 34CH7 27 | (101.101.3 QODEDFFCEBBO -
4| | »] 4| | »
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File Miew Configure Tools Help
= g T
See +w RLes LIBrEFa0 9822 O 2|0
Eﬁ’ Protected Storage IQ Metwork, Iﬁ'ﬂ Sniffer I§ LS4 Secrets I@f7 Cracker Iﬁ Traceroute Im ol I[taol Wireless |
@ .Cg‘R Status I IP address | MAC address I Packets - I %- Packets | MAC address I IP addres:
7oty APR-DHS o Il 10.1.101.74 D00ZE34CE5A7 D0NOOCO7ACOE | 10.1.101,
g 222'2?::5((?) aIde 10.1.101.74 O00ZE34CE5AT O00ZB34CI66A  10.1.101.
@ APR-RDP () &Idle 10.1.101.74 O00ZB34C5547 O002B34C53437 10.1.101.
&Idle 10.1.101.74 0002E34C55A7 Q002E34C5275 10.1.101,
éldle 10.1.101.74 O00ZB34C55A7 0002B34C3C05 10.1.101.
&Idle 10.1.101.74 O00ZB34C5547 000DE9ASETEF 10.1.101.,
éldle 10.1.101.74 0002E34C55A7 0001EBBFSCEE 10.1.101,
éldle 10.1.101.74 O002B34C5547 O00ZB3HC49598 10.1.101.
éldle 10.1.101.74 O002E34C55487 Q002634 C41EF 10.1.101.
éldle 10.1.101.74 0002E34C55A7 Q002E34C5727 10.1.101,
éldle 10.1.101.74 O002B34C5547 O002B34C0EAS 10.1.101.
éldle 10.1.101.74 O002E34C55487 OO0EDYFCERSO 10.1.101.
4| | I
Skakus | IP address | MAC address | Packets -> | <- Packets | MAC address | IP addres:
4| | >
igw  Configuration / Routed Packets I
g Hosts I@ APR. Id{-ﬁ Routing I% Passwords Iﬁ WaoIP |
Lost packets: 0% v
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|alwle|+y @ 2+zlnymrE~a@ 2822 620
@ Protected Starage IQ Metwark Iﬂ;{) Sniffer Ig LA Secrets I@f Cracker Iﬁ Traceroute Im CCoU I“a"’ ‘wireless I

@@ Status | IP address | MAC address | Packets -> | - Packets | MAC address | IP address
i APR-DHS b Faisoning 10.1.101.74 OO0ZBMCSSAT 0 0 00000CO7ACDE | 10.1.101.1
g :EE\::?'::S((DU)) éPolsDnlng 10.1.101.74 0002B34C85A7 o o 0002B34C3684 10.1.101.77

E @ APR-RDF (0) &Pnisnning 10.1.101.74 0002E34C5547 a a 0002634C3437 10.1.101.61
éPolsDnlng 10.1.101.74 0002B34C85A7 o o 000ZE34C5278 10.1.101.75
Paisoning 10.1.101.74 0002E34C5547 a a 000ZE34C5C05 10.1.101.63
éPolsDnlng 10.1.101.74 0002B34C85A7 o o 0000Z29A3B7EF 10.1.101.2
éPDisDning 10.1.101.74 0002E34C5547 a a 0001EAGFSCER 10.1.101.13
éFDISDnIng 10.1.101.74 O002B34C8547 o o 0002B34C4994 10.1.101.76
éPDisDning 10.1.101.74 0002E34C5547 a a 000ZE54C41EF 10.1.101.79
éPoisDning 10.1.101.74 O002B34C55A7 a a O002B34C5727 10.1.101.78
Paisoning 10.1.101.74 0002E34C5547 186 164 000ZE34COEAS 10.1.101.71
&Poisoning 10.1.101.74 O002B34C55A7 a a OOQED7FRCERS0 10.1.101.3
Skatus | IF address | MAC address | Packets - = | <- Packets | MAC address | IF address
@* Full-routing 10.1.101.74 0002ZE34CS5AT 3 3 000ZE34C0EAS 172.16.200.101

@ Configuration | Routed Packets I

Q Hosts I@ APR, I‘f‘ Routing I% Passwards IQ ValP |

Lost packets: 0%
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