2  RISIKEN DURCH DAS INTERNET

2.1 Risiken im Internet

Durch den explosionsartigen Anstieg von Benutzerlnnen und Anbieterlnnen seit 1993
steigen auch die Risiken im Internet. Das Internet wurde zum globalen Marktplatz und
zu einer Schliisseltechnologie des kommenden Jahrzehnts. Damit verbunden sind lei-
der die Zunahme von Missbrauch und kriminellen Handlungen. Ein Internet-Anschluss
ohne entsprechende SicherheitsmaBnahmen kann zu einem Teil- oder Totalausfall der
EDV-Infrastruktur fihren und so enormen Schaden anrichten.

Auch ohne Internet gibt es bereits Risiken in einem lokalen Netzwerk, wie z. B.:
e fehlende oder fehlerhafte Datensicherung
e Einschleppen von Viren liber private Wechseldatentrager

e , .was geschieht, wenn ich das mache ..”: ,Man probiert einfach etwas aus und
stellt anschlieBend fest, dass der PC nicht mehr gestartet werden kann!

e Fehlbedienung des Programms

Zu diesen Unsicherheitsfaktoren kommen noch die speziellen Risiken eines Telekom-
munikations- oder Internet-Anschlusses:

e Eindringen von nicht autorisierten Benutzerlnnen in das Informationsnetz
e  Verlust von vertraulichen Informationen

e  Storung der Verfiigbarkeit (Sabotage, Viren, ...)

e Imageschaden in der Offentlichkeit

e Einschleusen von Viren durch Dateniibertragung

Eine Untersuchung der NCSA (National Computer Security Association) im Jahr 1995
ergab, dass Unternehmen mit einem Internet-Zugang achtmal so haufig Angriffen
ausgesetzt sind wie Unternehmen ohne einen solchen Anschluss. 80% der ,Angriffe”
Uber Telekommunikationsmedien erfolgten aus dem Internet.

Der Zugang zu jedem Computer sollte unbedingt durch einen Benutzernamen und ein Kennwort ge-
schiitzt werden."

2.2 Wer sind die Angreiferinnen?

Ein groB3er Teil der mutwilligen Beschadigungen von PCs und Netzwerken wird von
Mitarbeiterlnnen der Firma aus unterschiedlichen Griinden (Frustration, ungerechte
Behandlung, Kiindigung, ...) selbst verursacht.

4 Wenn der Zugang nicht geschiitzt ist, dann kann jeder, der vor diesem Computer sitzt, Ihre Daten ein-
sehen, Ihre E-Mails abrufen usw. Ich, der Autor, bin sicher, dass Sie das nicht wollen!
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Viele Falle erfolgreicher Netzwerk-Einbruchsversuche beruhen auf Nichtbefolgung von
internen Sicherheitsvorschriften. Zum Beispiel wird beim so genannten social hacking
eine falsche Identitat vorgetdauscht, mit dem Ziel eines Zuganges oder einer Kenn-
wortanderung.

Aus den Phone-Freaks der 60er und 70er Jahre haben sich die Hacker (Cracker) entwi-
ckelt. In eigenen, so genannten Untergrund-E-Mailboxen — kurze Lebenszeit, standiger
Wechsel - tauschen sie ihr Wissen gegenseitig aus. In Hackerzeitschriften (Phrack,
2600) werden regelmafig Cons (Conventions) abgehalten.

Neben den zu erwartenden Computerkriminellen treten aber auch
e Kriminelle aus dem Drogen- und Mafiaumfeld,

e professionelle Hacker,

e Rechts- und Linksradikale,

o Uusw.

auf.

Neben dieser kriminellen Szene existieren auch Vereinigungen (z. B. der CCC - Chaos
Computer Club), die die Gefahren, Probleme, Risiken und Liicken der derzeitigen
Technologie aufzeigen.
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Mégliche Bedrohungsszenarien durch Cracker sind:

e Identitatstauschung und missbrauchliche Nutzung

e Ausspahen von Daten und Vorgdngen

o Verfdlschen von Daten und Programmen

e Diebstahl von Daten, Rechen- und Kommunikationszeit
e Unterschieben von Daten

e Image-Verlust

2.3 SchutzmafRnahmen

2.3.1 Authentifizierungssysteme

Netzwerksysteme koénnen durch Benutzernamen und Kennworter (Passworter) vor
unberechtigtem Zugriff geschiitzt werden. Arbeitende Personen in einem Netz sollten
immer ein eigenes Benutzerkonto haben, unter dem sie sich anmelden. Wer jedoch ei-
nen Benutzernamen und das dazugehérende Kennwort errdt, kann sich dem System
gegenlber als berechtigter/e Benutzerln ausgeben!

Passwort-Angriffe mittels unterschiedlicher Strategien:
e Erraten des Kennwortes — Worterbuchprogramme

e Filtern des Netzwerkverkehrs (Sniffer)

e Passwort-Monitoring

e Social Hacking

Untersuchungen in einem grof3en Unternehmen ergaben, dass 10% aller BenutzerIn-
nen ihren Vornamen als Kennwort benutzen!

Ein sicheres Kennwort ist kein Wort einer Sprache, sondern eine Kombination von Buchstaben, Ziffern,
und Sonderzeichen, die regelméiBig geandert werden solite.

2.3.2 Firewalls fiir den Schutz des internen Netzes

Wenn ein Unternehmen sein Datennetz an das Internet anschlieft, sollte dies nicht
ohne Installation einer so genannten Firewall geschehen. Aufgabe der Firewall ist es,
einen ungestorten Betrieb im firmeninternen Netzwerk zu gewahrleisten und vor un-
berechtigten Zugriffen aus dem o&ffentlichen Netz (= Internet) zu schiitzen. Daraus
folgt, dass auch der Zugang des Unternehmens zum Internet ausschlieBlich (iber die
Firewall erfolgen darf.

Eine Firewall kann dabei aus mehreren Hard- und/oder Softwarekomponenten bestehen.
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Neben der Zugriffskontrolle besteht eine wesentliche Funktion der Firewall darin, auf-
fallige Ereignisse zu erkennen und diese zu melden. Mit Hilfe spezieller Kontroll- und
Uberwachungsprogramme sollten folgende Informationen méglich sein:

e Anzeige von Verbindungen, geordnet nach Diensten und Benutzerlnnen
e Anzeige der Aktivierung von Sicherheitsfunktionen
¢ Anzeige von wiederholten Versuchen, das Firewall-System zu umgehen.

Kontroll- und Uberwachungssysteme sowie die Protokolldateien miissen dabei vor
nicht autorisierten Zugriffen geschitzt sein. Problematisch ist, dass im Vorhinein
schwer abschatzbar ist, welche Daten fiir eine spatere Analyse bendtigt werden.

Firewall-Systeme kdnnen Daten, die innerhalb von Applikationen versandt werden
(z. B. Viren), nicht filtern und entfernen. Aus alldem folgt, dass neben Firewall-
Systemen weitere SicherungsmaBnahmen durch den Betreiber des Netzes vorge-
nommen werden miissen, die bis hin zu PGP'> und verschliisselter Ubertragung von
Daten im gesamten Netz reichen.

2.4 Antivirensoftware

Neben ernsthaften Programmierern, die verkaufliche Software herstellen, gibt es leider
auch Spaflvogel und Personen mit Geltungsdrang, die Programme in Umlauf setzen,
welche effektiv Schaden anrichten kénnen. Sie haben sicherlich bereits von dem Beg-
riff Viren gehort!

2.4.1 Wassind Viren?

Unter Viren versteht man Programme, die sich selbst duplizieren. Neben der Vervielfél-
tigung konnen Viren aber auch Manipulationen an Daten oder anderen Programmen
vornehmen. Eine derartige Manipulation kdnnte z. B. sein, dass Teile eines Textdoku-
mentes geldscht oder durch andere Zeichenfolgen ersetzt werden. Derartige Manipu-
lationen verursachen natdrlich immaterielle und finanzielle Schaden, die beachtliche
Ausmalle annehmen kdnnen.

Neben digitalen Viren gibt es jedoch auch Programme, die keine Viren sind, aber

trotzdem Schaden verursachen:

e Malware: Der zusammengesetzter Begriff aus den beiden Wértern malicious -
englisch: bosartig — und Software. In diesem Fall handelt es sich um schadliche
Software, bei der das Programm einen Schaden am Computer verursacht. Malware
wird als Uberbegriff fiir Viren, Wiirmer, trojanische Pferde, ... verwendet.

15 PGP - pretty good privacy - ist eine Software zum Verschliisseln von Daten.
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e Wiirmer: Diese Programme verbreiten sich selbstandig. Dabei handelt es sich
nicht um Viren, sondern um Stérprogramme, die ein Netzwerk, ja sogar das globa-
le Internet lahmlegen kénnen.

¢ Trojanische Pferde: Bei dieser Gruppe von Programmen handelt es sich um Pro-
dukte, die offensichtlich fiir den Anwender einen Nutzen haben. Sie laden sich z. B.
aus dem Internet einen neuen Bildschirmschoner herunter. Wahrend der Anwen-
der den neuen tollen Bildschirmschoner und dessen Animation betrachtet, wird im
Hintergrund - fir den Anwender unsichtbar - eine schadliche Funktion ausge-
fihrt. So kdnnte z. B. der Bildschirmschoner eine Routine installieren, mit dem Be-
nutzernamen und Kennworter ausgespaht werden usw.

e Spyware: Wie der Name andeutet, spahen derartige Programme den Benutzer
aus. Nachdem sie installiert wurden, durchsuchen sie die Festplatte des PCs und
schicken Informationen an den Hersteller der Spyware ohne Wissen des Benutzers.
In einer anderen Form werden dem Benutzer des befallenen PCs Produkte ange-
boten.

e Hoaxe: Dies ist eine gezielte Falschmeldung per E-Mail. In derartigen E-Mails wird
man meist vor einem Virus oder einem anderen Schadensprogramm gewarnt. In
weiterer Folge wird man dann noch gebeten, diese E-Mail an Freunde und Bekann-
te weiterzuleiten, um moglichst viele Anwender vor einem etwaigen Schaden be-
wahren zu kénnen. Der Schaden, der durch derartige Falschmeldungen entsteht,
liegt in der verbrachten Arbeitszeit, der benétigten Kapazitat, um E-Mails weiterzu-
leiten etc.

o Usw...

2.4.2 Infektionswege und Schutz gegen Viren

Der wohl gefahrlichste Ort fiir eine Infektion - so nennt man den Vorgang, wenn
man einen Virus einschleppt - ist mittlerweile das Internet. Durch die Installation ei-
nes heruntergeladenen Programms aus dem Internet oder eines E-Mails, dem ein Pro-
gramm beigefligt wurde, werden viele Anwender mit dem Thema Viren konfrontiert.
Neben diesen beiden Moglichkeiten konnen Viren natirlich auch iber Datentrager
wie USB-Stick oder Disketten Uibertragen werden. In besonders schweren Fallen ge-
niigt bereits ein lesender Zugriff auf ein Speichermedium, um sich mit einem Virus zu
infizieren.

Um sich gegen Viren wirksam zu schiitzen, muss man unbedingt eine Antiviren-Software installieren.

Neben kauflichen Produkten werden auch Share'®- und Freeware-Produkte angebo-
ten. Nach der Installation laufen die meisten Antivirenprogramme als Dienste, das sind
Programme, die im Hintergrund arbeiten und so vor der Infektion mit einem Virus
schitzen.

16 Shareware-Produkte unterliegen ebenfalls dem Urheberrecht, diirfen aber weitergegeben wer-

den. Wenn das Produkt genutzt wird, ist eine geringe Shareware-Gebiihr an den Programmautor
abzufihren.
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Trotz allem sollten Sie in regelméaBligen Abstianden das Antivirenprogramm manuell
starten und lhre Datentrager und den Hauptspeicher nach Viren untersuchen.

scan aller Tokalen Laufw

sZannen: OCUmMEn. . . Nt

Abb.: Erstpriifung auf Viren nach der Installation von AVAST Antivirus"”

@ avast! Residenter Schutz
Das blaue avast! Symbol in der Taksleiste informiert Sie
Ober den 5Status der Resident Protection.
Durchgestrichen bedeutet Schutz ist inaktiv, Grau
hinterlegt heisst wartender Status. Und blau bedeutet
aktiver Schutz gewdhrleistet,

Abb.: Meldung des Antivirenprogramms nach dem Anmelden des Benutzers
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Abb.: Auswahl des Laufwerkes fiir einen manuellen Virensuchlauf-Scan

7" AVAST Home Edition ist fiir Privatanwender ein kostenloses, sehr gutes Antivirenprogramm. Néhere
Informationen finden Sie unter http://www.avast.at/avasthome.htm.
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Deaktiviert
Typ der aktuellen Priifung: Standard-Prif...

priifte Dateien: 18 .
Duteh\0fficeSvstem2007\Groove2007\GROOVER.WW
tueller Scanner-Status: ~ Lauft

Abb.: Manueller Virensuchlauf mittels Avast

Bei einem derartigen Scan - so nennt man den Vorgang — werden im Falle eines Fun-
des entsprechende Warnmeldungen ausgegeben.

Sie werden sich jetzt sicherlich fragen, wie man Viren erkennen kann. Damit ein Virus
sich nicht mehrfach in ein bereits befallenes Programm schreibt, benutzt er in der Re-
gel eine Kennung - genannt Signatur —, um den Befall eines Computersystems mdg-
lichst effektiv zu machen. Antivirenprogramme benutzen unter anderem diese Signa-
tur, um Viren zu erkennen.

Wird ein Virus anhand seiner Signatur erkannt, stellen die Antivirenprogramme auch
die Moglichkeit zur Verfligung, ein befallenes Programm zu desinfizieren. In diesem
Fall wird der virale Code aus dem Anwendungsprogramm entfernt. Die Folge ist dann,
dass die Datei wieder virenfrei ist. Manchmal kann der virale Code jedoch nicht ent-
fernt werden. In diesem Fall konnen die befallenen Dateien in einen speziellen Ordner
verschoben werden. Welche Aktion das Programm durchfiihren soll, muss dabei durch
den Benutzer konfiguriert werden.

2.4.3 Update der Virendatenbank

Da leider taglich neue Viren in Umlauf gebracht werden, missen Sie lhre Antiviren-
Software unbedingt auf dem neuesten Stand halten. Antivirenprogramme speichern
die Signaturen unterschiedlicher Viren in einer Virendatenbank. Um diese Datenbank
zu aktualisieren und auch neuere Programmversionen zu erhalten, verwenden die
meisten Antivirenprogramme ein Zusatzprogramm. Bei einer aktiven Internetver-
bindung wird die Virendatenbank automatisch und tdglich aktualisiert. Der Vor-
teil fir den Anwender liegt auf der Hand. Ohne sich darum kiimmern zu miissen, wird
die Antivirensoftware auf dem neuesten Stand gehalten, wodurch der Anwender den
groBtmoglichen Schutz gegen Viren erhilt.
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2.5 Weitere Onlinegefahren

Zu den bereits genannten Risiken sind in letzter Zeit weitere hinzugekommen. Das In-
ternet als allgegenwartige Kommunikationsplattform, die von niemandem kontrolliert
wird, bietet natirlich Platz fir Tatigkeiten, die bis hin zu Mobbing und Rufschadigung
reichen.

¢ Internet-Belastigung (Harassment), Cyber-Bullying: Durch das Internet als
Kommunikationsmedium wird einer Person Schaden zugefligt. Durch Blogs wird
jemand beschimpft, ein heimlich gedrehtes Video wird auf YouTube gestellt oder
eine Person wird durch Internetaktivitaten wie dem wiederholten Versenden von
bedrohlichen und beleidigenden Botschaften tiber E-Mail permanent beldstigt.

e Cyber Grooming: Darunter versteht man die sexuelle Belastigung von Kindern
und Jugendlichen.

e Opfer von Betriigereien (Predators): Das Internet wird dazu genutzt, um leicht-
gldubigen Nutzern finanziellen Schaden zuzufiigen. Uber gefalschte Websites
werden User dazu gebracht, die Daten von Kreditkarten oder die Codes fiir Online-
Banking zu Ubermitteln. Beliebt ist auch die Methode, fiir die Unterstiitzung bei
Geld-Transaktionen hohe Provisionen in Aussicht zu stellen, allerdings muss vorher
ein Betrag auf ein Konto Uberwiesen werden. Selbstverstandlich sehen die Ge-
schadigten weder eine Provision noch den uberwiesenen Geldbetrag je wieder.
Im englischen Sprachraum wird der Begriff Predator (Raubtier) flir die Aktivitaten
rund um die Verbreitung von verbotenem pornografischen Material verwendet.

Diese Gefahren entstehen teilweise durch soziale Netzwerke — Web 2.0 —, in welchen
Personen teilweise sehr offen Dinge liber sich preisgeben.

Zitat aus Wikipedia'® beztiglich Cyber-Bullying:

.In letzter Zeit gewann der Begriff vor allem im Zusammenhang mit Schiilern, die Videos
oder Bilder von Lehrern bearbeitet und anschlieBend ins Internet gestellt haben, an Bedeu-
tung. Weit verbreitet ist diese Form des Mobbings auch unter Schiilern, die per Handy,
Chat, sozialen Netzwerken wie SchiilerVZ oder Videoportalen wie You Tube oder extra er-
stellten Internetseiten virtuell beldstigt werden.”

2,5.1 Phishing

Beim Phishing versucht der Kriminelle, durch Gutglaubigkeit des Anwenders geheime
Informationen zu erhalten. In erster Linie zielen diese Versuche darauf ab, Zugangsda-
ten von Internet-Bankkunden auszuspahen.

Mit Hilfe einer E-Mail-Adresse und einer gefdlschten Website wird versucht, dem Be-
nutzer Daten zu entlocken.

8 http://de.wikipedia.org/wiki/Cyberbullying
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Wenn Sie nach dem Aufruf einer Website der Meinung sind, dass es sich hierbei um ei-
ne Phishing Site handelt, konnen Sie dies folgendermalien lberpriifen:
A Driicken Sie die Taste [F 10], um das Menu des IE anzuzeigen:

4 Wahlen Sie den Menlipunkt EXTRAS P PHISHINGFILTER P DIESE WEBSITE UBERPRUFEN
aus.

Phishingfilter S5

T —

! Diese Website ist keine g Idete Phishingwebsit
| l h

Dies ist keine gemeldete Phishingwebsite, Vergewissern Sie sich in der Adressleiste, dass es
sich um die erwartete Site handelt. Klicken Sie auf "Extras”, "Phishingfilter” und dann auf
"Dieze Website melden”, falls Sie meinen, dass dies eine Phishingsite ist.

@ Wie trégt der Phishingfilter zum Schutz bei?

Abb.: Uberpriifung einer Website auf Phishing

I Beachten Sie jedoch: Dies ist zwar eine Moglichkeit der Uberpriifung — aber keine Garantie!

2.5.2 Aufforderung zur Geldwasche

In diesem Fall wird mit Hilfe eines E-Mails versucht, den Empfanger zu einer kriminel-
len Handlung - der Geldwasche - zu drangen.

e, 7 o . ht (N
Imiiaiaini el (P
Nachricht @
=
1 }J ,;‘J; :] In Ordner verschicben = ?0 ED Kategorisieren = 4 g,”
¢ = ﬁ Regel erstellen ¥ Nachverfolgung = T
Antworten  Allen  Weiterleiten || L@schen Junk-E-Mail Suchen | An OneMote
e ere 2] Andere Aktionen ~ > (% Als ungelesen markieren > ST
Antworten Aktionen Optionen El OneNote
Die unnotigen Zeilenumbruche des Nachrichtentextes wurden automatisch entfernt.
Von: James Annan [fannan3@ymail.com] Gesendet: 5001.03.2009 18:04
An:
Ca

Betreff:  Lk.Annan

Ich hoffe dieser Brief findet Sie gesund.

Diese E-Mail wird Sie bestimmt ?berraschen, aber bitte nehmen Sie sich einen Moment Zeit
um sie zu lesen.

Es ist sehr wichtig. Ich bin James Annan, der erste Cousin von Kofi Atta Annan, der
ghanaische Diplomat, der der siebte Generalsekret?r der Vereinten Nationen vom 1. Januar
1997 bis 1. Januar 2807 war.

Ich habe Ihre E-Mail Adresse durch den International Web Directory Online gefunden.
W?hrend unseres letzen Treffens und der Buchpr?fung habe ich ein inaktives Konto mit einem
enormen Geldbetrag, gesch?tzt auf 18,500,000.88 (achtzehn Millionen, f?nf hundert tausend
Jus Dollar, gefunden.

Es geh?rt einem unseren verstorbenen Unternehmer. Er ist gestorben ui
nstigten hinterlassen, so dass die Fonds eine lange Zeit inaktiv wpr@n.

o Wollen Sie mitmachen um 18,5 Mil-
lion abzuheben?

Sie bekommen weitere Informationen so bald ich Ihre positiveAntuert erhal Keine deutschen Sdtze!
Ich schlage Thnen vor, Sie melden sich bei mir so bald wi& m2glich und ne

Ein sehr untauglicher Versuch.

Wunsch.
Wir hahen nicht wisl 7eit um disse uneldcklichs Situatinn zu karrigieren Nicht einmal der deutsche Zeichen-
. . . satz wird korrekt dargestellt!
Abb.: Ein dubioses E-Mail ©

I Geldwasche ist eine strafbare Handlung!

Wenn Sie auf dieses E-Mail antworten, so werden Sie im fiir Sie guinstigsten Fall in Zu-
kunft mit unerwiinschten E-Mails bombardiert. Solche Mails werden als Spam-Mails
oder Junk-Mails bezeichnet. Sie sind ein Argernis, da sie die Aufmerksamkeit von wich-
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tigen Mails ablenken. Meist handelt es sich dabei um Werbemails. Mit lhrem Internet-
provider kdnnen Sie vereinbaren, dass solche Mails ausgefiltert werden.

Solche unerwiinschten E-Mails, die Sie leider immer wieder in Ihrem Postfach finden werden, sollten Sie
einfach loschen!
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