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10 Datentragerverwaltung, RAID

Datentrager und Dateisysteme werden vom Dienst flr virtuelle Datentrager  verwaltet.

10.1 MMC-Snap-In Datentragerverwaltung, Grundlagen

Das Snap-In ,Datentragerverwaltung” sieht genauso aus wie unter Windows Vista und ist auch in der
Computerverwaltung integriert. Dieses Snap-In kann auch Uber den Server-Manager jederzeit erreicht
werden:
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Windows-Betriebssysteme unterstitzen seit Windows 2000 zwei Arten der Festplattenverwaltung:

« Basisdatentrager: Hier wird ein zu anderen Systemen kompatibler Master Boot Record erstellt
und verwaltet. Daher gibt es fur Basisdatentrager die Beschréankung auf max. 4 Partitionseintrage
in den MBR. Auf Basisdatentragern konnen bootfahige primére und nicht bootfahige erweiterte
Parititionen angelegt werden. Um erweiterte Partitionen fur die Datenspeicherung niitzen zu
kénnen, missen innerhalb dieser Partitionen noch ,logische Laufwerke" definiert werden.

« Dynamische Datentrager: Proprietares Microsoft-System, nicht kompatibel mit anderen
Betriebssystemen (auch nicht mit Windows 9x oder NT 4.0). Nur auf dynamischen Datentragern
kénnen RAID- oder Ubergreifende Laufwerke angelegt werden.

Basisdatentrager kénnen ohne Datenverlust in dynamische Datentrager konvertiert werden; der
umgekehrte Vorgang ist aber nicht moglich (es wirde eine Neupartitionierung erfolgen, die alle
bestehenden Daten unzuganglich macht).

Beim Konvertieren von Basis- zu dynamischen Datentragern wird der Partitionierungsstil gedndert.
Partitionen auf dynamischen Datentragern werden vom LDM (Logical Disk Manager) verwaltet.
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Neu eingebaute Festplatten werden zunachst mit dem Status ,,Offline* angezeigt.
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| Datentriger 0 | T
Basis (C:)

20,00 GE 20,00 GB MTFS

Cnling Fehlerfrei (Systempartition, Startpartition, Auslagerungsdate, Akkiv, Absturzabbild, Primare
“sDatentriger 1 |

Unbekannt

1,00 5B 1,00 GE

Offline Micht zugeordnet

“sDatentrigerz | T

Unbekannt

1,00 G 1,00 GB

OfFline Micht zugeordnet

LsDatentriger 3 NI

Unbekannt

1,00 GE 1,00 GB

OfFline Micht zugeordnet

Zunachst missen solche Datentrager online geschaltet werden:

“FDatentriger 1 ]

IUnbekannk

Cffline Zrne =ardre
Eigenschaften

“FDatenkt

Unbekannt Hilfe

1.0 R T il R

Der Status andert sich dann nicht ,nicht initialisiert":

“FDatentrdger 1

Unbekannt
1,00 GE 1,00 a6
Micht initialisiert Micht zugecrdnet

Durch die Initialisierung wird der Partitionsstil des Datentragers festgelegt:

“FDatentrdager 1 ]
Unbekannt
1,00 GE
Micht imiki Daktentrager initialisieren
_Dat Cffline _
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Datentrdgerinitialisierung

Sie miigzen einen Datentrager initializieren, damit LOM darauf zuareifen kann.

Datentrager auzwahlen:
Wi D akentrager 1
D atentrager 2
D atentrager 3

Den folgenden Partitionzstl fur die auzgewshilten D atentrager verwenden:

= MBR [Master Boot Fecord)
i~ GPT [GUID-Partitionstabele]

Hirwweis: Der GPT-Partitionzstl wird nicht von allen vorherngen Yerzionen von
Windows erkannt. Er wird empfoblen fur Datentrager mit mehr alz 2 TR
Speicherkapazitat oder fur Datentrager, die auf ltanium-bazierten Computern

venwendet werden.
k. I Abbrechen

Erst nach der Initialisierung wird der Status auf ,,Online* geéndert:

L_csDatentrager 1

Basis
1023 MB 1023 MB
Online Micht zugeordnet

Verkleinern von Volumes: Ein Feature, das bisher nur in Drittanbietertools verfiigbar war, ist das

Verkleinern von Partitionen, um Platz fiir zusatzliche Volumes zu schaffen.
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-

Verkleinern von Laufwerk C: @

Gesamtgrole vor der Verdeinemnung in MEB: 16382

Fiir Verdeinerung verfiigbarer Speicherplatz in MB: 4063

Zu verkleinemder Speicherplatz in ME: 4063 =
Gesamtarole nach der Verkleinerung in MB: 12313

Diie Grale des Speichemlatzes, der fur die Veddeinerung verfigbar ist
kann eingeschrankt werden,. wenn Snapshots oder Auslagerungsdateien
auf dem Volume akdiviert sind.

Werdeinem ] | Abbrechen

Fur die Erstellung von Volumes stehen folgende Optionen zur Verfligung:
Auf Basisdatentragern:

+ Einfaches Volume

Bei Verwendung dynamischer Datentrager wird von Windows Server 2008 die Erstellung folgender
Volume-Typen unterstitzt:

«  Ubergreifendes Volume: Diese Option wird verwendet, wenn der benétigte Platz auf einem
Datentrager alleine nicht aufgebracht werden kann. Die Leistung wird nicht erhéht, es wird auch
keine Redundanz angeboten. Fallt einer der Datentrager aus, so steht das gesamte Volume nicht
zur Verflgung.

e Stripeset-Volume (auch: RAID 0-Datentrager)

* Gespiegeltes Volume (auch RAID 1-Datentrager)

e Stripeset-Volume mit Paritdt (auch: RAID 5-Datentrager)
Es kénnen immer alle Volume-Typen erzeugt werden:

Meues einfaches Yolume. ..
Meues Ubergreifendes Yolume, .. i
Meues Stripesetvolume. ., |
Meues gespiegeltes Yalume, .. I
Meues RAID-5-Yaolume. ..

Eigenschaften

HilFe:

Allerdings wird beim tUbergreifenden Volume, Stripeset-, gespiegelten oder RAID 5-Volume
hingewiesen, dass eine Konvertierung in einen dynamischen Datentrager erfolgt:

Datentrdgerverwaltung |

Die ausgewshlten Basisdatentrager werden durch den

! & ausgewshlten vaorgang in dynamische Datentrager konwvertiert,
Wenn Sie digse Datentrager in dynamische Dakenkrager
konwertieren, kinnen Sie andere installierte Betriebssysteme von
keinem der Molumes auf den Datentrdgern mehr gestarket werden
mit: Ausnahme des aktuellen Yolumes), Machten Sie den Worgang
wirklich Fortsetzen?

[ein |

Mit dem Befehlszeilentool fsutil  kdnnen Detailinformationen zu Partitionen (Volumes) abgefragt
werden:
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Beispiel fur die Abfrage von Informationen mit fsut il:
fsutil fsinfo ntfsinfo C:

NTFS-Volumeseriennummer : 0x9470841970840 3e8
Version : 3.1

Anzahl der Sektoren : 0x000000000445¢ Tae
Gesamtzahl Cluster : 0x000000000088b 8f5
Freie Cluster : 0x00000000007al 800
Insgesamt reserviert : 0x0000000000007 f10
Bytes pro Sektor : 512

Bytes pro Cluster : 4096

Bytes pro Dateidatensatzsegment : 1024
Cluster pro Dateidatensatzsegment : 0

MFT-gliltige Datenlange : 0x0000000000d0f c00
MFT-Start-LCN : 0x00000000000c0 000
MFT2-Start-LCN : 0x0000000000445 c7a
MFT-Zonenstart : 0x00000000000c0 ae0
MFT-Zoneende : 0x00000000001d1 720

10.2RAID (Redundant Array of Inexpensive Disks) -  Grundlagen

10.2.1 Konzept

Wachst das Netz, so steigen auch die Anforderungen an Sicherheit und Geschwindigkeit der
Massenspeicher. Die heutigen Festplatten haben eine MTBF (mean time between failures, mittlerer
Storabstand) von tber 15 Jahren. Die typischen Zugriffszeiten liegen unter 10 ms. Dies bedeutet aber
nicht, dass an sich bedingungslos auf diese Massenspeicher verlassen kann. Um nun den
Datenzugriff zu beschleunigen und die Datensicherheit zu erhéhen, haben 1987 die Professoren
Gibson, Katz und Patterson der Berkeley University den RAID-Standard (Redundant Arrays of
Inexpensive Disks) definiert. Dieser Standard enthalt verschiedene Definitionen, welche die
Geschwindigkeit und die Zuverlassigkeit von Massenspeichern erhéhen. Dies geschieht in der Praxis
durch tGberlappende Schreib- und Lesezugriffe.

10.2.2 RAID Level 0: Block Striping

Block Striping bedeutet, dass einzelne Datenblocks tiber mehrere Disks verteilt werden, also quasi in
“Streifen” zerlegt werden. Eine Datenmenge von 20 GB kann etwa auf 4 Festplatten aufgeteilt werden
(auf jeder dieser Festplatten befinden sich dann 5 GB Daten).

Die BlockgroRRe (Striping Depth) betragt in den meisten Fallen 8kB, kann jedoch von 2 bis 32 kB
gehen. Dateien, die grol3er als 8 kB sind, werden automatisch auf mehrere Disks aufgeteilt. Je nach
gewahlter Implementation werden mehrere kleine Files in einen block (Speicheroptimierung) oder
jedes File immer in einem eigenen block (Geschwindigkeitsoptimierung) abgelegt. Fallt allerdings ein
Laufwerk aus, so sind in aller Regel die dort gespeicherten Segmente verloren und somit die Daten
des gesamten Arrays unbrauchbar. Deshalb tragt RAID Level 0 den Namen Redundant Array
eigentlich zu Unrecht, da die Daten nicht redundant gespeichert werden und das Array somit keine
Fehlertoleranz bietet. RAID 0 ist fir Anwendungen interessant, bei denen ein hoher Datendurchsatz
bendtigt wird, ohne dass dabei die kontinuierliche Sicherheit von besonderer Bedeutung ist.
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RAID 0 (Striping)

@ tecChannel.de

10.2.3 RAID Level 1: Disk Mirroring bzw. Disk Duple  xing

Disk Mirroring bedeutet, dass zwei oder mehrere Disks genau dieselben Daten enthalten. Dabei wird
aber der gleiche Controller verwendet. Wenn sowohl Controller als auch Disks doppelt vorhanden
sind, so wird das so genannte Disk Duplexing realisiert:

Jede Information ist also doppelt auf den Festplatten gespeichert, wodurch sich die Schreibvorgénge
etwas verlangern. Die Verteilung (bzw. die Verdoppelung) der Daten wird dabei wie folgt
vorgenommen:

RAID 1 (Mirroring)

@ tecChannel.de
Das Lesen von Daten kann auf verschiedene Arten vonstatten gehen:

< Alle Daten werden von der ersten Disk gelesen, wahren die zweite Disk nur als Backup-Disk
dient.

« Die Daten werden alternierend von einer oder von der anderen Disk gelesen.

e Eine Leseanfrage wird an alle Disks geleitet; die erste antwortende Disk wird bertcksichtigt.
(Diese Vorgehensweise wurde von Novell bis zur NetWare Version 3.1 implementiert.)
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« Die Daten werden normalerweise von der ersten Disk gelesen. Ist diese beschaftigt, so kommt
die zweite Disk zum Zuge. (Diese Vorgehensweise ist von Novell in den Versionen 3.11 und
3.12 sowie 4.x implementiert.)

Beim Schreiben der Daten unter RAID 1 gibt es ebenfalls verschiedene Mdoglichkeiten:

+ Die erste Disk wird sofort beschrieben, wahrend die zweite Disk erste dann einen
Schreibauftrag erhélt, wenn sie nicht mehr beschéftigt ist.

- die Daten werden sofort auf beide Disks geschrieben; sobald beide Disks fertig sind, geht die
Verarbeitung weiter. Diese zwar etwas langsamere Art bietet eine hohe Datensicherheit (wird
von NetWare angewendet).

Obwohl RAID 1 die Verdoppelung des erforderlichen Speicherbedarfs und damit der Kosten bedeutet,
handelt es sich um die am haufigsten implementierte Variante. In der Tat funktioniert RAID 1 bereits
mit zwei Festplatten.

10.2.4 RAID Level 2: Interleaving

Bei dieser Variante von RAID werden die Daten nach dem Interleaving-Verfahren gespeichert. Das
erste Segment einer Datei wird auf der ersten Festplatte abgelegt, das zweite Segment auf der
zweiten und so weiter. Parallel dazu enthaltne mehrere zuséatzliche Platten Prifnummern und
Zusatzinformationen, die im Notfall zur Rekonstruktion der Daten notwendig sind. RAID Level 2 hat im
Netzwerkbereich praktisch keine Bedeutung und wird nur auf GroR3rechnern verwendet; aus diesem
Grund wird auf eine weitergehende Darstellung verzichtet.

10.2.5 RAID Level 3: Synchronised Spindles

Bei RAID 3 arbeiten alle Festplatten parallel (synchronisiert). Eine separate Festplatte wird fir die
Paritatsinformationen verwendet, die im Notfall die Rekonstruktion der Daten erlaubt. So kann bei
Ausfall einer Platte die Information mit Hilfe der restlichen Platten rekonstruiert werden.

RAID 3

"o

@ tecChannel.de

Die Datenubertragungsgeschwindigkeit ist bei RAID 3 bis zu 4 Mal héher als bei einer einzelnen Disk,
allerdings auf Kosten der Lesegeschwindigkeit, da die Steuerung immer nur einen Lesebefehl
abarbeiten kann. Da die Dateien in kleinen Teilen Uber alle Platten verteilt sind, ist RAID 3 interessant
fir Anwendungen mit wenigen, aber sehr gro3en Dateien (z.B. Graphik, grof3e Datenbanken, etc.).
Fur haufigen Zugriff auf kleine Dateien oder fiir intensiven Multitaskingbetrieb sollte RAID 3 nicht
angewendet werden, da ein Lesevorgang alle Festplatten blockiert.
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10.2.6 RAID Level 4: Block Striping with Parity

Raid Level 4 entspricht RAID 0 mit zuséatzlicher Parity. Dies bedeutet, dass die einzelnen Datenblocks
Uber mehrere Disks verteilt werden und eine zusatzliche Disk fir die Paritatsinformationen eingesetzt
wird.

RAID 4

@ tecChannel.de

Die Lesegeschwindigkeit ist dieselbe wie bei RAID 0 und theoretisch vier Mal schneller als bei einer
einzelnen Festplatte. Die Schreiboperationen erfolgen jedoch relativ langsam, da das System nur
einen Schreibvorgang nach dem anderen abarbeiten kann und zum Errechnen der
Paritatsinformationen zuerst die Daten gelesen werden missen. RAID 4 eignet sich daher fiur
Anwendungen, bei denen viel gelesen, aber wenig geschrieben wird.

10.2.7 RAID Level 5: Block Striping with Distribute  d Parity

RAID 5 begegnet dem Problem der langsamen Schreibvorgénge unter RAID 4 mit dem Schreiben der
Paritatsinformationen auf allen Disks (selbstverstandlich werden die Daten eines Stripes nicht auf der
gleichen Festplatte abgelegt wie die zugehérigen Paritatsinformationen):

RAID 5 S

=

@ tecChannel.de

RAID 5 wird unter Windows NT/2000 relativ haufig eingesetzt, da es prozentual weniger Speicher
.vergeudet* und zudem flir Lesevorgdnge eine erhéhte Performance bietet.
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Funktionsweise der Paritatsprifung:

RAID 4 und 5 verwenden eines der altesten Verfahren zur Fehlerkorrektur, die Paritatsprifung. Dazu
verkniipft es die Daten der Nutzlaufwerke Uber eine logische Exklusiv-Oder-Operation (XOR) und
speichert das Resultat auf einem eigenen Parity-Laufwerk. Das Ergebnis der Verknipfung ist dann 1,
wenn eine ungerade Anzahl von Bitstellen eine 1 aufweist. Bei einer geraden Anzahl dagegen ist das
Ergebnis 0:

Parity-Generierung

Laufwerk Inhalt

Laufwerk A 11101100
Laufwerk B 10110011
Laufwerk C 01001101
Parity-Laufwerk 00010010

Fallt nun ein beliebiges Laufwerk aus, lassen sich durch ein erneutes XOR die verloren gegangenen
Daten problemlos rekonstruieren:

Fehlerkorrektur durch Parity

vor dem Ausfall Ausfall eines Datenlaufwerks Ausfall des Parity-Laufwerks

Laufwerk A 11101100 11101100 11101100
Laufwerk B 10110011 XXXXXXX 10110011
Laufwerk C 01001101 01001101 01001101
Parity-Laufwerk 00010010 00010010 XXXXXXX

Datenrekonstruktion 10110011 00010010

10.2.8 RAID Level 6/7: Block Striping and Block Mir  roring

RAID 6 stellt einen Versuch dar, gegeniiber RAID 3 bis 5 die Ausfallsicherheit nochmals zu erhdhen.
Bei diesen Verfahren darf nur eine Platte des Arrays ausfallen, da sich sonst die Daten nicht mehr per
XOR rekonstruieren lassen. RAID 6 umgeht diese Einschréankung, indem es quasi ein RAID 5 um eine
zusatzliches Parity-Laufwerk ergénzt. Zwar dirfen nun zwei Platten des Verbunds ausfallen, ohne
dass Datenverluste auftreten. Die zusétzliche Sicherheit muss allerdings mit gegentber RAID 3 bis 5
deutlich langsameren Schreibzugriffen erkauft werden.

Auch das proprietare RAID 7 ist ahnlich wie RAID 5 aufgebaut. Allerdings setzt der Hersteller Storage
Computer im Controller zusétzlich ein lokales Echtzeitbetriebssystem ein. Schnelle Datenbusse und
mehrere grol3e Pufferspeicher koppeln die Laufwerke vom Bus ab. Dieses asynchrone Verfahren soll
Lese- wie Schreiboperationen gegeniber anderen RAID-Varianten erheblich beschleunigen. Zudem
lasst sich, &hnlich wie bei RAID 6, die Paritatsinformation auch auf mehrere Laufwerke speichern.

10.2.9 Einsatz

Fur den Einsatz der RAID-Technologie spricht, dass mehrere kleine Festplatten schneller sind als eine
grol3e Festplatte. Allerdings ist ein solches System stérungsanfalliger, weshalb spezielle
SicherheitsmafRnahmen getroffen werden missen. In keinem Fall darf aber ein RAID-System als
Ersatz fir ein regelmafiges Backup angesehen werden . Grundsatzlich gilt, dass Data Striping die
Leistungsfahigkeit stark verbessern kann, wahrend Data Duplexing den besten Datenschutz bietet.
Neben den oben angesprochenen Hardwareldsungen gibt es fur gewisse Féalle auch
Softwareldsungen, die aber hier nicht weiter besprochen werden sollen.

Welcher RAID-Level gewahlt werden soll, hangt von der Menge und Art der zu speichernden Daten
ab. Folgende Fragen sollten gestellt werden:
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e Wie wichtig — d.h. sicherheitsrelevant — sind Daten?

e Wie oft muss auf die Daten zugegriffen werden?

« Handelt es sich um wenige grof3e oder viele kleine Dateien?

Minimale
vy

© tecChannel.de

Maximale
Performance

Maximale
Verfugbarkeit

Die folgende Tabelle enthélt einen Uberblick tiber die verschiedenen Levels; als VergleichsgroRe beim
Schreiben, Lesen und notwendigen Speicherplatz dient eine einfache Festplatte, wahrend bei den
Anwendungen die Eignung angegeben wird (,+" oder ,++* heil3t schneller bzw. geeignet, ,-“ oder ,- -“
heil3t langsamer bzw. ungeeignet).

Schreib- Lesevorgéan gebotene Zusatzlicher Komplexe

Level " . ; . Anwendung
vorgange ge Sicherheit Speicherplatz en
Festplatte 0 0 -- ++
RAID 0 ++ ++ -- gleich ++
RAID 1 + + ++ doppelte Kapazitat +
RAID 2 _ - - mindestens 2 _

Zusatzplatten

RAID 3 + -- ++ eine Zusatzplatte --
RAID 4 - ++ ++ eine Zusatzplatte ++
RAID 5 + ++ ++ eine Zusatzplatte ++
RAID 6 ++ ++ ++ doppelte Kapazitat +

Unabhangig vom gewahlten Level sollten moderne RAID-Systeme Uber zuséatzliche Sicherheits- und
Uberwachungsmechanismen verfiigen. Solche Mechanismen umfassen beispielsweise die
Moglichkeit des ,Hot Mounting® (Austausch im laufenden Betrieb) und der laufenden Uberpriifung des
Zustandes der Festplatten. Ein weiteres Merkmal von modernen RAID-Systemen ist die Integration
von eigenem Cache-Speicher, der die Leistungsféahigkeit stark erhéhen kann.
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